TRAINING AGENDA
OFFERING.SOLUTIONS

Angular Security

XSS, CSP, Trusted Types, OAuth und OIDC - was eine Angular-Anwendung

wirklich schutzt und wie euer Team es umsetzt.

CZ DAYS) CINTERMEDIATE) CREMOTE OR IN-HOUSE) (GERMAN & ENGLISH)

(UP TO 12 PARTICIPANTS (MORE ON REQUEST))

WHO IT’S FOR

e Angular-Entwicklerinnen und - o
Entwickler

e Teams mit Anwendungen, die .
Logins, Tokens oder sensible
Daten verarbeiten .

e Teams, die ein Security-Audit
vorbereiten

AFTERWARDS YOUR TEAM CAN
XSS in Angular verhindern und
Trusted Types einsetzen

Eine Content Security Policy
fur die eigene App aufsetzen
Tokens im Browser sicher
handhaben und OAuth
2.x/OIDC korrekt integrieren

PREREQUISITES

e Praktische Angular-Erfahrung

e Grundwissen zu HTTP und
Browser-Sicherheit hilft, ist
aber nicht notig

o Laptop mit eurer Ublichen
Entwicklungsumgebung

e Die eigene Anwendung auf
Schwachstellen prifen

Angular schitzt von sich aus vor vielen Angriffen —aber nicht vor allen, und nicht, wenn man es
falsch einsetzt. In zwei Tagen lernt euer Team die Grundlagen der Browser-Sicherheit, XSS-Abwehr
mit Trusted Types, eine Content Security Policy fiir Angular und den sicheren Umgang mit Tokens,
OAuth 2.x und OIDC — mit der eigenen Anwendung als Beispiel.

Ihr braucht zuerst die framework-unabhangigen Grundlagen, oder euer Team arbeitet nicht mit
Angular? Dann startet mit der Einflihrung in die Web-Sicherheit.

AGENDA

The order and the depth of each block are adapted to your team — topics you already master are skipped, your

questions get the time instead.

01 Grundlagen der Browser-Sicherheit 02
o Same-Origin-Policy und Cross-Origin Resource
Sharing (CORS)
o Konfigurieren von
Browsersicherheitsmechanismen
o Umgang mit bosartigem JavaScript

03 Einsatz der Content Security Policy (CSP)
Einflhrung in die CSP

Haufige Sicherheitsfehler in CSP-Richtlinien
CSP fur Angular bereitstellen

CSP in der Praxis

o Sichere Frontend-Architekturen

04

O O O o

o5 Haufige OAuth 2.x und OIDC- 06
Bereitstellungsmuster
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Einflihrung in Cross-Site Scripting (XSS)
o XSS-Abwehr in Angular / DomSanitizer

o XSS-Fallen in Angular

o Verwendung von Trusted Types mit Angular

Sandboxing nicht vertrauenswiirdiger
Inhalte

o Architekturelle Sicherheitsmuster
o Sicherung von Tokens im Browser
o Erweiterte OAuth-2.0/2.1-Sicherheit

Einflihrung in das Priifen auf
Schwachstellen einer Webanwendung
o Manuelle und automatische Werkzeuge
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o Sicherheitsbegrenzungen von OAuth 2.x in o Statische und dynamische Analyse zum Scannen
Frontends auf Sicherheitsllicken

o Sicherung von Frontends mit einem Backend for
Frontend (BFF)

o Sicherheitsempfehlungen fiir die Verwendung von
OAuth 2.x in Angular

YOUR TRAINER

Martina Kraus
GOOGLE DEVELOPER EXPERT

Application Security Engineer and Google
Developer Expert, speaks about web security
at international conferences and co-organizes
NG-DE.

REQUEST A TRAINING

e For your team only — Remote or in-house e Fixed quote within one business day

e up to 12 participants (more on request) e The first call is free and without obligation
e from CHF 2,400 per day for the whole team e German or English

e On site: plus travel at cost e Based near Zurich - on site in CH, DE, AT;

remote everywhere

Request this training: offering.solutions/training-angular-security/ - mail@offering.solutions
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https://offering.solutions/training-angular-security/

